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Strona znajduje sie w archiwum.

ZDECYDOWANA REAKCJA PRACOWNICY BANKU ZAPOBIEGLA
OSZUSTWU

Sa bezwzgledni i wyjatkowo podli. Wykorzystuja zaufanie swoich ofiar i graja na ich emocjach.
Oszusci podszywaja pod policjantéw, prokuratoréw lub pod pracownika banku. W tym ostatnim
przypadku naktfaniaja klientéw do przekazywania srodkéw oraz instalacji nieznanego
oprogramowania. Przestraszona i zmanipulowana ta metoda mieszkanka Mragowa stracita 7000
ztotych. Stracitaby wiecej, gdyby nie zdecydowana reakcja pracownicy banku.

Problemy mieszkanki Mragowa zaczety sie w poniedziatek (07.02.22 r.), kiedy zadzwonit jej telefon. Odebrata i w
stuchawce ustyszata meski gtos z - wedtug niej - rosyjskim akcentem. Mezczyzna przedstawit sie, informujac, ze jest
pracownikiem komérki cyberbezpieczenstwa banku, w ktérym kobieta ma konto. Wyjasnit, ze dzwoni w sprawie
podejrzanej transakcji na jej koncie na kwote 820 zt. Kobieta zaprzeczyta, by dokonata takiego przelewu. Wtedy oszust
poinformowat jg, ze w takim razie kto$ wtamat sie na jej konto i musza teraz zrobi¢ zwrot tych pieniedzy, a jej telefon
Z pewnoscig zostat zainfekowany wirusem. Ponadto powiedziat, ze aby zapobiec dalszym problemom, trzeba pobra¢
specjalng aplikacje - w rzeczywistosci aplikacje umozliwiajacg przestepcom zdalny dostep do jej telefonu. Co chwile
pézniej sie stato, bo otrzymata smsa ze ,swojego banku” z linkiem, w ktéry klikneta.

Na tym etapie kobieta nie zdawata sobie sprawy, ze rozmawia z oszustem, ktéry niag manipuluje, stwarzajac pozory
profesjonalizmu i wiarygodnosci, dlatego na jego polecenie podata mu wszystkie numery karty bankomatowej oraz

weszta przez telefon w swojg aplikacje bankowa. W ten sposéb kradziez pieniedzy byfa tylko formalnoscia. Kobieta

stracita 7 000 zt. Ale przestepcom byto mato.

Oszust wmoéwit przestraszone] kobiecie, ze jej dane zostaty przekazane ztodziejom przez kasjerki w banku. Pieniadze,
ktére tam trzyma sg zagrozone, bo pracujg tam oszusci. Musi is¢ do swojej placéwki i wyptaci¢ zgromadzone tam
$rodki. Kobieta zmanipulowana rozmowg trwajgca na przestrzeni kilku godzin, poszta do banku. Tam - caty czas
kontynuujac po cichu rozmowe telefoniczng z oszustem - poprosita o wyptacenie pieniedzy. Na szczescie czujna
pracownica banku zauwazyta nietypowe zachowanie klientki. Najpierw powiedziata jej, ze najprawdopodobniej padta
ofiarg oszustwa, a potem stanowczo odmdwita wyptacenia jej pieniedzy. Przez to, ze potaczenie telefoniczne na tym
etapie nie zostato jeszcze przerwane, ustyszat to réwniez oszust, ktéry kazat kobiecie wyjs¢ z banku, po czym sie
roztaczyt. W efekcie tej telefonicznej rozmowy i dziatania oszusta, kobieta stracita 7000 ztotych, bo taki limit miata na
koncie. Gdyby nie dziatanie czujnej pracownicy banku, straty mogtyby by¢ duzo wieksze.

Jak odréznisz oszusta od pracownika banku?

Przede wszystkim pamietaj o tym, ze jesli masz konto w banku, to pracownik ma juz cze$¢ Twoich danych i nie musi o
nie prosi¢. Oszust tymi danymi nie dysponuje, wiec za wszelka cene bedzie starat sie naktoni¢ Ciebie do ich podania.
Najbardziej bedzie mu zalezato na loginie i hasle do Twojego konta. Prosba o podanie takich informacji to dowéd, ze
masz do czynienia z oszustem.

Prawdziwy pracownik nigdy nie poprosi réwniez o przekazanie mu catego numeru PESEL. Mogg pojawi¢ sie co najwyzej
pytania weryfikacyjne - jedno o date urodzenia, a drugie o 5 ostatnich cyfr numeru PESEL. Nigdy jednak pracownik
banku nie zada tych dwéch pytah w jednej rozmowie. Nie poprosi tez nigdy o podanie petnego numeru i serii



dokumentu tozsamosci, a takze numeru karty ptatniczej oraz kodu CVV/CVC.

Oczywiscie cyberprzestepcy bedg starali stworzy¢ niezwykle wiarygodna historie, zebys$ te informacje pozyskac. Zrobig
to nie na poczatku rozmowy, ale po krétkim wprowadzeniu, ktére bedzie miato na celu uspi¢ Twojg czujnosc. Jesli
zapamietasz nasze rady, to szybko i skutecznie rozpoznasz oszusta.

Podobnie jest z linkami i zatgcznikami. To metoda, ktéra bardzo czesto stosujg cyberprzestepcy. Wysytaja maile z
fatszywym zatacznikiem albo linkiem, ktéry kieruje na podstawiong strone albo $ciaga na Twdj sprzet ztosliwe
oprogramowanie. Pamietaj jednak, ze nigdy nie robig tego pracownicy banku. W komunikacji z klientem bank ogranicza
umieszczanie linkéw i zatacznikéw w wiadomosciach do niezbednego minimum. Jesli otrzymasz np. wiadomos¢, ze
Twoje konto jest zablokowane i w tresci bedzie link do odblokowania dostepu, albo pracownik banku poprosi o
zainstalowanie dodatkowego certyfikatu lub oprogramowania, badz niezwykle ostrozny. Najprawdopodobniej bedzie to
bowiem oszustwo.

Na co jeszcze zwrdci¢ uwage?

Oszusci moga réwniez prébowad zdoby¢ dostep do Twojego telefonu i znajdujgcych sie tam informacji, np. wiadomosci
SMS. W tym celu bedg prébowali sktoni¢ Cie do zainstalowania pewnych aplikacji na Twoim sprzecie. W tym przypadku
réwniez uzyjg wiarygodnych argumentéw, np., ze jest to nowsza wersja aplikacji bankowej lub aktualizacja, ktéra
poprawi bezpieczehstwo itd. Pracownik banku nigdy o to nie poprosi. Jesli zatem odbierzesz telefon z dziwna prosba
chociazby o zainstalowanie aplikacji do zdalnej weryfikacji albo nowej aplikacji bankowej, od razu roztgcz sie.

Wiecej na ten temat mozna przeczyta¢ na stronie
https://bankomania.pkobp.pl/finanse/bezpieczenstwo/naucz-sie-odrozniac-oszusta-od-pracownika-banku/
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Sylwetka przestepcy na wyswietlaczu
telefonu trzymanego w dtoni
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